02.22 Mulighed for at tilfgje krav ifm. samfundskritiske it-systemer

(i)

For at gge informations- og forsyningssikkerheden for myndighedernes samfundskritiske it-syste-
mer har Digitaliseringsstyrelsen offentliggjort et katalog over kontraktbestemmelser, som skal
statte myndighederne i brug af tilstreekkelige sikkerheds- og styringsbestemmelser i fremtidige
kontrakter for samfundskritiske it-systemer.

Kataloget kan findes pa sikkerdigital.dk: https://sikkerdigital.dk/Media/637819816667401542/Kata-
log%200ver%20kontraktbestemmelser_2022_web.pdf

Digitaliseringsstyrelsen oplyser, at kataloget udspringer af den Nationale Strategi for Cyber- og In-
formationssikkerhed 2018-2021.

Af kataloget fremgar indledningsvis fglgende om dets anvendelse:

"Vurdering af it-systemers kritikalitet skal foretages af myndigheden selv, og der findes definitioner
pa samfundskritiske it-systemer i Vejledning til model for portefaljestyring af statslige it-systemer,
som myndigheden kan benytte i sin vurdering. Myndigheden skal som udgangspunkt fglge katalo-
gets bestemmelser, men kan fraveelge nogle bestemmelser, hvis szerlige forhold for det pageel-
dende samfundskritiske it-system gar sig geeldende. Altsa skal kataloget falges efter falg-eller-for-
klar-princippet. ”

Det fremgar, at der er udarbejdet et Appendiks | til kataloget, som ”... indeholder den fulde ordlyd
af bestemmelser, der ikke indgar i standardkontrakterne.”

Kontraktbestemmelserne er operationaliseret i forhold til KO4 standardkontrakt for it-drift, som leve-
ringskontrakt for IT-drift pa SKI 02.22 er baseret pa og som indholdsmaessigt i hovedsagen er iden-
tisk med K04 med enkelte afvigelser.

Da myndigheden som det er fremgaet, kan fraveelge nogle bestemmelser, har SKI systemunder-
stattet kontraktudarbejdelsen sadan, at kunder der har outsourcet samfundskritiske it-systemer, far
mulighed for at tilvaelge de anbefalede bestemmelser til leveringskontrakten reguleringsomrade for
reguleringsomrade (kataloget operationaliserer bestemmelserne i fire kontraktomrader, der hver
isaer indeholder en raekke reguleringsomrader)

De krav, der anbefales indskrevet i bilag, vil kunden selv for nuveerende skulle indskrive i givet fald,
idet kunden via SKI’s systemunderstattelse selv har mulighed for i bilag til leveringskontrakten at
angive specifikke krav i bilaget. SKI vedlaegger et dokument indeholdende de krav, som ikke i det
fglgende kan tilveelges i Leveringskontrakten, men som kan indga i bilag til Leveringskontrakten.



Regulerings- | Bestemmelse i Leveringskontrakten, som Katalo- | Skal Katalogets be- Kontraktbestemmelsen fra Kataloget
omrade gets bestemmelse eventuelt erstatter eller sup- stemmelse erstatte el-
plerer ler supplere bestem- (Det understregede er SKI's tilfgjelser eller preeciserin-
melsen i Leverings- ger til Katalogets bestemmelser)
kontrakten? (E= er-
stattet; S= supplerer)
Servicemal. (8 44.1, 1. afsnit): E Leverandgren har underretnings- og afhjaelpningspligt for
mangler, sadan at Leverandgren uden ugrundet ophold af-
Det pahviler Kunden at give en begrundet Meddelelse til hjeelper mangler eller udarbejder en afhjeelpningsplan, samt
Leverandgren straks, der konstateres en Mangel. beskriver, hvordan det undgas, at manglen indtreeffer igen.
(8 44.1, 1. afsnit): S Driftstid for systemet, sa tilgeengeligheden sikres, skal over-
holde det med Kunden aftalte. Herunder skal utilgeengelighed
Det pahviler Kunden at give en begrundet Meddelelse til defineres jf. bilag 08 Servicemal vedr. opggrelsen af tilgeenge-
Leverandgren straks, der konstateres en Mangel. lighed.
Al vedligeholdelse skal ske i pa forhand aftalte servicevinduer.
Leverandgren skal udarbejde en af Kunden godkendt plan for,
hvordan disse begreenses, og hvordan de kan standses.
Leverandgrens service desk og svartider skal overholde det
med Kunden aftalte, jf. bilag 08 Servicemal.
Leverandgrens reaktionstider og lgsningstider for incidents
skal overholde det med Kunden aftalte, jf. bilag 08 Service-
mal.
Samarbejdsor- | (8§ 5, 1. afsnit): E Leverandgren skal etablere en samarbejdsorganisation gen-

ganisation

Parterne skal etablere en samarbejdsorganisation og loy-
alt deltage heri, jf. Bilag 4.a (Samarbejdsorganisation), og
herved proaktivt medvirke til opfyldelsen af Leveringskon-

trakten, herunder Leveringskontraktens formal, jf. punkt 1.

nem hele kontraktperioden, og loyalt deltage heri, jf. Bilag 4.a
(Samarbejdsorganisation), og herved proaktivt medvirke til op-
fyldelsen af Leveringskontrakten, herunder Leveringskontrak-
tens formal, jf. punkt 1. Samarbejdsorganisationen skal under-
stgtte Ydelsernes levering og Kundens indsigt heri. Som en
del heraf skal det sikres, at de repraesentanter, Leverandgren
indseetter i samarbejdsfora, har de forngdne kompetencer og
kan treeffe beslutninger.




(8 5, 1. afsnit):

Som en integreret del af det Igbende samarbejde skal Le-
verandgren sikre, at Kunden rettidigt modtager de aftalte
informationer om de leverede Ydelser. Informationerne
skal veere egnede til, at Kunden kan verificere, om Ydel-
serne lever op til Leveringkontrakten.

Leverandgren skal udarbejde en plan for, hvordan roller og
dele af ydelserne kan varetages, hvis en underleverandgr ikke
evner eller har viljen til at sta for udfgrelsen leengere.

(8 9.1, 1. afsnit):

Safremt Kunden har stillet krav om oplysninger herom, er

Leverandgrens og eventuelle Underleverandgrers Nggle-

medarbejdere angivet i Bilag 4.b (Allokerede Ngglemedar-
bejdere).

Der skal tilknyttes allokerede ngglemedarbejdere fra Leveran-
derens side. S&fremt Kunden har stillet krav om oplysninger

herom, er eventuelle Underleverandgrers Ngglemedarbejdere
endvidere angivet i Bilag 4.b (Allokerede Ngglemedarbejdere).

Dokumenta-
tion

(8 33.1, 1. afsnit):

Leverandgren skal som en del af de Indledende Ydelser
levere Dokumentation, herunder opdatere den Dokumen-
tation, der foreligger fra den Afgivende Leverandgar, i over-
ensstemmelse med kravene i Bilag 13 (Dokumentation).
Leveringen af Dokumentation er en betingelse for, at Kun-
den kan godkende transitionsprgven, jf. Bilag 16 (Praver).
Dokumentationen skal p& Transitionsdagen afspejle Sy-
stemets faktiske tilstand og i overensstemmelse med
punkt 14 give Kunden reel indsigt i Ydelserne. Dokumen-
tationen skal saledes veere data-baseret og have et sa-
dant omfang og en sadan stand, at Dokumentationen le-
ver op til Leveringskontraktens krav og God it-skik. Doku-
mentationen skal herunder understgtte, at ansvaret for
Ydelserne kan overdrages til en professionel leverandgr
inden for samme ydelsesomrade ved Leveringskontrak-
tens ophar.

Den dokumentation Leverandgren leverer skal saledes udar-
bejdes og ajourfgres sadan, at det er muligt for Kunden, en
anden myndighed eller en modtagende Leverandgr at over-
tage ansvaret for Systemet.

Systemet og
ydelserne

8 42.1, 3. afsnit

Leverandgren garanterer, at de forpligtelser, som Leverandg-
ren varetager i henhold til Leveringskontrakten, udfares sale-
des, at Systemet kan flyttes, herunder hjemtages af Kunden




Leverandgren garanterer at medvirke loyalt til, at Systemet
kan flyttes, herunder hjemtages til Kunden eller flyttes til
en tredjepart.

eller overdrages til tredjemand uden forudgaende kendskab til
Ydelserne.

Udskiftning og

Ny 8§ 54.3 /ndringer i ejerforholdene i Leverandgren

Nyt afsnit

Safremt der i kontraktperioden, direkte eller indirekte, sker

ejerskifte overgang af en bestemmende del af selskabskapitalen og/el-
(”Change of ler stemmerettighederne i Leverandgren, har Kunden ret til at
Control”) opsige Leveringskontrakten helt eller delvist.

Step-in ret- §44.4 Far... bestemmelsen i Kunden har ret til, uagtet Leveringskontraktens gvrige be-
tigheder venstre kolonne stemmelser, at kreeve at Leverandgren traeffer foranstaltninger

Om Kundens gvrige befgjelser i anledning af Mangler geel-
der dansk rets almindelige regler i anledning af Mangler.

til afhjeelpning af fejl og mangler, som Kunden anser for ngd-
vendige.

Kunden har ret til, uagtet kontraktens gvrige bestemmelser, at
kreeve, at Leverandgren eskalerer sagen internt, safremt Le-
verandgren efter Kundens vurdering ikke har truffet de ngd-
vendige foranstaltninger for at afhjeelpe fejl og mangler.

Kunden har ret til, safremt de relevante begivenheder eller
omstaendigheder har veeret dagsordenssat pa et styregruppe-
mgde, som har veeret eller burde have veeret afholdt, at ud-
pege en midlertidig leder til ledelse af Leverandgrens medar-
bejdere tilknyttet de bergrte Ydelser.

Kunden har ret til, sdfremt de relevante begivenheder eller
omstaendigheder har veeret dagsordenssat pa et styregruppe-
mgde, som har veeret eller burde have veeret afholdt, at ud-
pege en tredjemand til pa vegne af Kunden at patage sig leve-
ringen af de bergrte Ydelser eller samarbejde med Leveran-
dgren om levering af de bergrte Ydelser.

Hvis situationen er akut kritisk kan Kunden eskalere sine step-
in rettigheder hurtigere, og det er da ikke en forudseetning, at
de relevante begivenheder og omstaendigheder har veeret
dagsordensat pa et styregruppemade.

Leverandgren skal bistd Kunden eller den af Kunden udpe-
gede tredjemand, hvis Kunden ggr brug af sine step-in




rettigheder, og Leverandgren ma ikke forhindre eller be-
greense Kundens adgang til at ggre brug af rettighederne.

Tilfeelde, der udlgser stepin rettigheder:

a) Kunden pa en rimelig made sandsynliggar, at der fore-
ligger en situation, der kan medfgre en umiddelbar eller
alvorlig trussel mod opretholdelsen af Systemets fort-
satte drift;

b) Kunden er berettiget til at ophaeve Leveringskontrak-
ten, eller en af Parterne har opsagt Leveringskontrakten;

c) en handling eller undladelse fra Leverandgren, som: i.
resulterer i en betydelig afbrydelse eller forsinkelse i le-
vering af alle eller en del af Kontraktens Ydelser; eller ii. i
vidt omfang forhindrer eller begraenser Kundens opfyl-
delse af sine forpligtelser eller funktioner;

d) en force majeure begivenhed indtreeffer, som forhin-
drer eller forsinker udfagrelsen af alle eller en del af Kon-
traktens Ydelser;

e) Kunden pa rimelig made sandsynligger, at der forelig-
ger en ngdsituation, uanset at Leverandgren ikke har
misligholdt sine forpligtelser i henhold til Leveringskon-
trakten;

f) en myndighed har radgivet Kunden til, at det er ngd-
vendigt, at Kunden benytter sig af sine rettigheder i hen-
hold til denne bestemmelse,

g) Kunden med rimelighed mener, at step-in er ngdven-
digt for at undga at overtreede eventuelle lovmaessige
krav

h) Kunden gnsker at varetage en lovbestemt pligt

i) der eksisterer en reel risiko for statens, personers, ejendom-
mes eller miljgets sundhed eller sikkerhed.




Forpligtelser
ved tvister og
ophgar

§58.1, 2. og 3. afsnit:

Leverandgren skal levere Ydelserne indtil det tidspunkt,
hvor Kundens behov kan opfyldes pa anden vis, og Kun-
den har givet Meddelelse til Leverandgren om dette.

Leverandgren kan dog maksimalt forpligtes til at sta til ra-
dighed i [seks] maneder fra Overdragelsesdagen.

Leverandgren er ved Leveringskontraktens hele eller delvise
ophgr, uanset ophgrsgrunden, forpligtet til fortsat at levere de
af Leveringskontrakten omfattede Ydelser indtil Systemet er
idriftsat hos Kunden selv eller hos en ny leverandgr, og Kun-
den har Meddelt Leverandgren dette.

| forbindelse med Leveringskontraktens ophgr er Kunden be-
rettiget til med et aftalt varsel at forleenge Leveringskontrakten
pa ueendrede vilkar.

| tilfeelde af at Kunden paberaber sig Fejl eller Mangler, kan
Kunden kraeve, at Leverandgren igangsaetter fejlretning eller
afhjeelpning, uagtet der er uenighed om kategoriseringen af
disse. Fejlretningen eller afhjeelpningen skal igangseettes
uden ugrundet ophold, og uagtet om Leverandgren er uenig i
Kundens indsigelser om Fejl eller Mangler (Fix first, settle la-
ter).

Kunden er berettiget til at kreeve levering af Ydelser, herunder
implementering af eendringer, som Kunden vurderer, er Kkriti-
ske for opretholdelsen af den fortsatte drift af Systemet. Leve-
randgren er forpligtet til at levere disse Ydelser uden ugrundet
ophold, uagtet om Leverandgren er uenig i, hvorvidt Ydelsen
er saerskilt betalbar eller ej (Deliver first, settle later).

Safremt Leverandgren er uenig i, at Leverandgren er forpligtet
til at rette eller afhjeelpe de af Kunden papegede Fejl eller
Mangler, eller at Leverandgren er forpligtet til at levere de af
Kunden kraevede Ydelser, herunder i forhold til vilkarene
hvorp& henholdsvis Fejlen eller Manglen skal rettes eller af-
hjeelpes, eller Ydelserne kraeves leveret, skal Leverandgren
skriftligt orientere Kunden herom.

Bistand ved
transition

8§ 58.2, 1. afsnit:

Leverandgren er ved Leveringskontraktens hele eller del-
vise ophgr, uanset ophgrsgrunden, forpligtet til i nadven-
digt omfang at bistd Kunden i forbindelse med Kundens
hjemtagelse og/eller ved Kundens overdragelse af

Leverandgren er forpligtet til at sikre, at Leverandgrens for-
hold ikke direkte eller indirekte forhindrer eller begreenser
Kundens muligheder for at hjemtage og/eller overdrage Leve-
ringskontrakten helt eller delvist.




ansvaret for Leveringskontraktens Ydelser til andre leve-
randgrer (en Modtagende Leverandgr) eller myndigheder.

Bistand ved
transition

Sikkerhed

§ 58.2, 4. afsnit;

Leverandgren skal herunder i rimeligt og ngdvendigt om-
fang samarbejde med Kunden og Kundens eventuelle nye
leverandgr (Modtagende Leverandgr) i forbindelse med
overgang af Ydelser efter Leveringskontraktens ophgar.

Leverandgren skal loyalt bistd Kunden i forbindelse med Kun-
dens planleegning og gennemfgrelse af et eventuelt genud-
bud, og i den forbindelse skal Leverandgren stille de ngdven-
dige medarbejderressourcer til radighed. Leverandgren skal
endvidere i rimeligt og ngdvendigt omfang samarbejde med
en eventuel ny leverandgr i forbindelse med overgang af Ydel-
serne efter Kontraktens ophgr til denne.

Drift af data-
center

8 34, 1. afsnit:

Leverandgren skal overholde de krav til sikkerhed, der er
angivet i Bilag 12 (Ydelsesbeskrivelsen (kravspecifikatio-
ner og lgsningsbeskrivelser)) med underbilag og Bilag 14
(Sikkerhed), i forbindelse med Leveringskontraktens opfyl-
delse. Leverandgren skal ligeledes sikre, at Underleveran-
darer implementerer disse krav, medmindre Leverandgren
kan godtggre, at kravene ikke er relevante, for de Ydelser
den specifikke Underleverandgr leverer.

Leverandgren skal uden ugrundet ophold skriftligt orientere
Kunden om alvorlige sikkerhedshaendelser i relation til Kon-
traktens opfyldelse.

Leverandgren skal uden ugrundet ophold skriftligt orientere
Kunden om anomalier i Applikationen eller den Infrastruktur,
Applikationen afvikles pa.

Persondata

8 35.1, 3. afsnit:

Leverandgren skal underskrive og opfylde databehandler-
aftalen i Bilag 15 (Databehandleraftale). Leverandgrens
forpligtelser som Databehandler, er naermere reguleret i
databehandleraftalen, jf. Bilag 15 (Databehandleraftale).
Leverandgren ma ikke pabegynde behandling af person-
oplysninger forinden, databehandler-aftalen er indgaet.

Leverandgren skal underskrive og opfylde databehandlerafta-
len i Bilag 15 (Databehandleraftale). Leverandgrens forpligtel-
ser som Databehandler, er naermere reguleret i databehand-
leraftalen, jf. Bilag 15 (Databehandleraftale). Fgr behandlings-
aktiviteten starter, skal Leverandgren underskrive og opfylde
databehandleraftalen, og Leverandgren er forpligtet til at sikre
databehandleraftalens overholdelse hos sine eventuelle Un-
derleverandgrer.




Revision, kon- | 8§15 Far... alle andre bestem- | Leverandgren skal regelmaessigt foretage egenkontrol af Le-

trol og audit melser i § 15 verandgrens og eventuelle Underleverandgrers Ydelser til
Kunden.

Revision, kon- | § 15. 2. afsnit: E Leverandgrens eksterne statsautoriserede revisor skal pa

trol og audit

Leverandgrens eksterne statsautoriserede revisor skal pa
baggrund af sin revision, jf. ovenfor, afgive en revisorer-
kleering i overensstemmelse med det specificerede i Bilag
4.d (Revision og kontrol). Leverandgren skal videresende
erkleeringen til Kunden inden for 10 Arbejdsdage efter
modtagelsen deraf.

baggrund af sin revision, jf. ovenfor, afgive en revisorerkleering
i overensstemmelse med det specificerede i Bilag 4.d (Revi-
sion og kontrol). Leverandgren skal videresende erklaeringen
til Kunden senest [60] dage efter afslutningen af perioden,
som er deekket af revisionen.




